Anleitung zur sicheren Kommunikation mit K9 Mail und Openkeychain auf Android Geraten

Zuerst laden wir uns K9 Mail und Openkeychain aus dem Google Playstore herunter:

2 K-9 Mall

K-9 Mail
K-9 Dog Walkers
7' USK ab 0 Jahren

3 _‘;qur

INSTALLIEREN
Fiir Telefone entwickelt

¥ Le00

Downloads 85.351 = Kornmumkquo Ahnlich

K-9 Mail ist ein 100% kostenlos und Open-Source-E-Mail-Client fir Android.

WEITERLESEN

OpenKeychain: Easy PGP
Sufficiently Secure
¢ USK ab 0 Jahren

INSTALLIEREN

In-App-Kdufe
Q @

Downloads 17812 Kummumkqllu Ahnlich

Fiir Telefone entwickelt

Verschliisseln Sie lhre Dateien und Communications. Kompatibel mit dem OpenPGP-
Standard.



Danach haben wir 2 neue Symbole auf den Desktop liegen:

9)
‘ "L .!‘

OpenKeychain K-9 Mail

& willkommen bei -9 Mail

K-9 Mail ist ein leistungsstarker, freier E-Mail-Client fiir Android.
Seine verbesserten Funktionen beinhalten:

» Push-Mall unter Verwendung von IMAP IDLE
+ Bessere Leistung

+ Nachrichtenneuordnung

* E-Mail-Signaturen

» Bee-to-self

* Ordnerabonnements

+ Synchronisation aller Ordner

* Riicksendeadresskonfiguration
» Tastaturkiirzel

+ Bessere IMAP-Unterstiitzung

+ Speichern von Anhéngen auf SD
* Papierkorb leeren

» Nachrichtensortierung

* .und weitere

Bitte beachten Sie, dass K-9 die meisten kostenlosen Hotmail-Konten nicht unterstiitzt und, wie viele andere E-Mail-Clients, einige Macken bei der Kommunikation mit Microsoft Exchange hat.

Bitte senden Sie Fehlerberichte, Ideen fiir neue Funktionen und stellen Sie Fragen an https /aithub.com/k9mall/k-9/.

Einstellungen importieren




Wie tragen unsere Emailadresse und das Passwort ein. K9 Mail kennt die meisten Anbieter,
also reicht ein Klich auf , weiter”

L. W | 63% 14:06

(‘,‘; E-Mail-Konto einrichten

ge

Passwort anzeigen

Manuelle Einrichtung m

Gebt einen beliebigen Namen fiir das Postfach ein:

L.} ¥ B 62% 14:07

&; Fast fertig!

Posteo

Fertig



Nun haben wir die Grundeinrichtung von K9Mail abgeschlossen:

L] ¥ B 62% 14:07

) Konten (—)\ g a _+_

y Synchronisation deaktiviert

Gemeinsamer Posteingang
Alle Nachrichten aus integrierten Ordnern

Alle Nachrichten
Alle Nachrichten in durchsuchbaren Ordnern

Posteo [~

Widmen wir uns Openkeychain:

[..] ¥ B 2% 14:07

EINEN SCHLUSSEL ERZEUGEN >

SECURITY-TOKEN VERWENDEN
{Fidesmo, YubiKey NEO, SIGILANCE, ...)

LUSSEL AUS DATE! IMPORTIEREN >

SETUP UBERSPRINGEN X

Da ich schon einen Schlissel habe, importiere ich ihn

In eurem Fall erzeugt ihr einen Schlissel ——



Da K9Mail bei mir schon auf dem Handy lauft und ich mein Tablet damit auch ausruste,

importiere ich meinen Schlussel:

Backupcode eingeben

ENTSPERREN

O O v [5:]
@ H61% 14:10

X  Entschlisseln

8 Verschlisselt

A Nicht Signiert

:



In meinem Backup befinden sich der private und 6ffentliche Schlissel

.. W E6t% 1410

X  Schiiissel importieren

Found 2 keys

IMPORT ALL KEYS VIEW LIST

Nur noch dem Schliissel einen Namen zuweisen und fertig:

@ & 61% 1410
OpenKeychain Q i
Meine Schliissel
<kein Name> —
I o5t <o-de <



Wir 6ffnen wieder K9Mail:

L] @ m61% 1411

Konten ~ - <=
; O = +
&P¥' Synchronisation deaktiviert N =/ .

Gemeinsamer Posteingang
Alle Nachrichten aus integrierten Ordnern

Alle Nachrichten
Alle Nachrichten in durchsuchbaren Ordnern

Posteo [~

Und gehen in den Posteingang und Klicken auf die drei ,,...“ und dann auf , Einstellungen®

Posteingang Q _
&P¥' Synchronisation deaktiviert A £7)
Alle auswahlen

Alle als gelesen markieren

Bereinigen

Ordner

—— Einstellungen




Nun auf , Kontoeinstellungen” Klicken:

L] @ &% 14:12

Posteingang O Ve o ~
& 9% Synchronisation deaktiviert A =/ = }

Wir scrollen runter bis auf ,Kryptographie”

:“s‘ Kontoeinstellungen
Allgemeine Einstellungen
Nachrichten lesen
Nachrichten abrufen
Nachrichten verfassen
Ordner
Speicher
Benachrichtigungen

Suche

Kryptographie




Dort sehen wir dal® keine App ausgewahlt ist.... Sollten wir dndern, also Klick drauf:

OpenPGP App
Keine Auswahl

Kein Schiiissel ausgewshit

Signatur von unverschllisselten Nachrichten unterstiitzen ]

Siehe da, wir konnen Openkeychain auswahlen:

W Emos 1412

OpenPGP App

Keine Auswahl

OpenKeychain




Wenn alles richtig gemacht worden ist, steht jetzt unter der OpenPGP App Openkeychain.

Wir missen K9Mail jetzt noch den Schlissel fiir das Postfach Posteo zuweisen:

T mos 1412

B
&; Kryptographie

OpenPGP App

OpepKevchain

Mein Schliissel
Kein Schliissel ausgewahlt

Signatur von unverschliisselten Nachrichten unterstiitzen

Dann 6ffnet sich OpenKeychain automatisch und fragt nach der Berechtigung. Folglich
Zugriff erlauben:

[..] W E etk 1412

Folgende Anwendung machte Nachrichten ver-/entschlisseln und in deinem Namen signieren.
Zugriff erlauben?

VORSICHT: Solltest du nicht wissen warum dieser Bildschirm angezeigt wird, erlaube den Zugriff nicht! Du kannst den Zugriff

spéter iber den 'Apps'-Bildschirm widerrufen. !

v Erweiterte Informationen anzeigen



Schlissel aufs Postfach zugewiesen:

Bitte wahle einen deiner vorhandenen Schliissel aus oder erzeuge einen neuen.

<keine>

<kein Name>

% Neuen Schliissel erzeugen

Gratulation, ab sofort konnen wir, wenn die Gegenseite ebenfalls PGP benutzt
verschlisselte Mails schreiben:
h; Kryptographie

OpenPGP App
OpenKeychain

Mein Schliissel
Schitissel wurde ausgewdhlt

Signatur von unverschliisselten Nachrichten unterstiitzen

Diese Anleitung wurde exklusiv fir Menshelp.cc geschrieben! Keine Vervielfaltigung, Weitergabe oder Modifikation gestattet !



